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Descrizione del prodotto
La ISO 27001 è lo standard internazionale di riferimento per la gestione della 
sicurezza delle informazioni. Definisce i requisiti per progettare, implementare e 
mantenere un Sistema di Gestione della Sicurezza delle Informazioni (ISMS),
garantendo la protezione dei dati da minacce interne ed esterne. Quando si parla di 
informazioni, non ci si riferisce solo ai dati digitali o agli asset IT, ma all’intero ciclo 
di vita delle informazioni, indipendentemente dal formato o dal contesto in cui 
vengono create, trasmesse, archiviate o utilizzate.

La norma si basa su un approccio strutturato che considera diversi livelli di 
conoscenza:

 Dati: singoli elementi di fatto, immagini o impressioni.
 Informazioni: dati organizzati e con un significato specifico.
 Conoscenza: informazioni elaborate e comprese, utili per prendere decisioni.
 Consapevolezza: capacità di collegare conoscenze diverse per agire in modo 

strategico.
Con l’aggiornamento del 2022, la ISO/IEC 27001 si è evoluta per rispondere alle sfide 
moderne, integrando nuovi controlli per la sicurezza nel cloud, la prevenzione della 
perdita di dati, la resilienza informatica e la threat intelligence. Questo consente alle 
organizzazioni di adattarsi rapidamente ai cambiamenti tecnologici e alle nuove 
minacce, garantendo un elevato livello di protezione delle informazioni.

Risultati attesi
La ISO/IEC 27001 fornisce un sistema strutturato per proteggere le informazioni 
aziendali, identificando e mitigando i rischi. La norma garantisce una gestione sicura 
delle informazioni attraverso tre principi fondamentali:

 Riservatezza: Prevenzione di accessi non autorizzati.
 Integrità: Salvaguardia dell’accuratezza e affidabilità dei dati.
 Disponibilità: Accesso garantito alle informazioni quando necessario.

loro volta cedono delle informazioni preziose. Attualmente le grandi, come le piccole
e medie imprese, sono ingaggiate sul fronte di una battaglia contro il rischio di furto
o di danneggiamento dei dati e degli asset IT che possono provocare l’arresto
dell’attività produttiva e la perdita di credibilità verso l’esterno.
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Oltre a tutelare il valore strategico dei dati, la sicurezza delle informazioni rafforza la fiducia di clienti e 
partner. Con la crescente digitalizzazione, le aziende di ogni dimensione devono affrontare minacce 
informatiche che possono compromettere operatività e reputazione.
L'adozione della ISO/IEC 27001:2022 consente di aumentare la resilienza aziendale, proteggendo dati e processi 
critici in un contesto sempre più connesso.

Settori di riferimento
La norma è applicabile ad organizzazioni di qualsiasi settore e dimensione. Le stesse devono dar prova di aver 
effettuato interventi e sancito politiche che supportino la corretta gestione dei dati.

Validità del certificato
Valido per 3 anni e verificato ogni 12 mesi ai fini del mantenimento.
Il terzo anno avviene il rilascio del nuovo certificato a fronte del superamento dell’audit di ricertificazione.

Riconoscimento internazionale
Il certificato secondo la ISO/IEC 27001:2022 rilasciato da SQS è valido a livello internazionale.

Riferimenti
Il nostro ufficio di Milano è a disposizione per ulteriori informazioni.

Per informazioni tecniche, nel caso aveste già il contatto diretto, sono disponibili i nostri lead auditor.
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